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 要  旨 
 インターネットの普及に伴い、子供や高齢者などコンピュータリテラシーの低い層の利用が
一般化してきた。そのため、低リテラシー層をターゲットにしたフィッシング詐欺が急増してい
る。フィッシング詐欺とは、金融機関や公的機関を装い個人情報を盗み取ることを目的としたサ
イトを製作し、これによって取得された情報を悪用し、金銭を得る詐欺である。 
 従来のフィッシング詐欺防止技術は、主に正規サイトとフィッシングサイトを記録したデー
タベースを用いたものである。しかしデータベースによるフィッシング詐欺の検知は、維持管理
にコストがかかり、また更新に時間がかかるという問題がある。そこで本研究では、コンテンツ
ベース方式という、データベースを利用しないフィッシング詐欺検知手法を提案、実装、評価す
る。 
 コンテンツベース方式はフィッシングサイトは正規サイトのコピーであるという仮説に基づ
き、フィッシングサイトの内容を解析し、類似したウェブサイトを検索することで、正規サイト
を得る。そしてフィッシングサイトと正規サイトの両者を得ることでフィッシングサイトの真偽
判定をする。これにより、インターネット全体をデータベースの代替として利用することで、デ
ータベースを不要にすることができる。 
 コンテンツベース方式によるフィッシング検知手法を実装し評価した。その結果、正規サイ
トをフィッシングサイトだと誤検知してしまうことが多いという問題が明らかになった。そこで、
誤検知の発生原因を分析し考察し、正規サイトの誤検知率を下げるために、コンテンツ一致手法
と、広域キーワード手法の二つを提案した。 
 コンテンツ一致手法は誤検知の発生を検知する手法である。評価実験を行った、正規サイト
47 件中 6 件をフィッシングサイトであると誤検知した。しかし、そのうち 4 件が誤検知であるこ
とがプログラムから分かった。これにより、パラメータを変更して再計算するなどにより誤検知
を防止可能することができることがわかった。 
 誤検知の発生は、ウェブページを解析する対象範囲が狭いこと起因するものと考え、時間方
向、空間方向に解析範囲を広げる広域キーワード手法を提案した。フィッシングサイトの検知率
を 97.1%に維持したまま、検知精度正規サイトの誤検知率を 14.0%から 7.6%に減少させることが
でき、有効性を検証することができた。 
 
